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aboradores.
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Linea a nivel nacional: 01 8000 910492
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. OBJETO

Esta politica tiene como objetivo establecer reglas y parametros que garanticen el adecuado
Tratamiento de los Datos Personales de los trabajadores, contratistas, proveedores y
aliados que reposan en las bases de datos de COASMEDAS.

lll. ALCANCE

Esta politica es de obligatorio conocimiento y estricto cumplimiento para COASMEDAS y
para todos los terceros que obran en su nombre o que, sin actuar en su nombre, tratan
Datos Personales en calidad de Encargados.

COASMEDAS como sus trabajadores, contratistas, proveedores y aliados, deben observar
y respetar esta politica en el cumplimiento de sus obligaciones contractuales

COASMEDAS, sus trabajadores, contratistas, proveedores, aliados y todas aquellas
personas con las cuales se tengan vinculos comerciales y legales, se comprometen a
guardar estricta confidencialidad en relacion con los datos personales.

V. DEFINICIONES

Para efectos de la ejecucion de la presente POLITICA DE TRATAMIENTO DE DATOS
PERSONALES, seran aplicables las siguientes definiciones:

TITULAR: Tratamiento de datos personales.

Hace referencia a la persona natural o
juridica de quien los Datos Personales
seran objeto del Tratamiento, como, los
trabajadores, proveedores contratistas,
aliados y sus empleados.

AVISO DE PRIVACIDAD:

Documento fisico, electronico o en
cualquier otro formato generado por el

AUTORIZACION: Responsable que comunica al Titular la

informacion la existencia de la POLITICA
Consentimiento  previo, expreso e DE TRATAMIENTO DE DATOS
informado del Titular para llevar a cabo el PERSONALES que le sera aplicable, Ia
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forma de acceder a la misma y la finalidad
del Tratamiento que se pretende dar a los

datos personales.

BASE DE DATOS:

Conjunto organizado de Datos
Personales que sea objeto de

Tratamiento.

DATO PERSONAL.:

Cualquier informacion vinculada o que
pueda asociarse a una o varias personas
naturales determinadas o determinables.

DATO PUBLICO:

Es el dato calificado como tal en la ley-
Son publicos, entre otros, los datos
relativos al estado civil de las personas, a
su profesion u oficio, a su calidad de
comerciante o de servidor publico.

DATO PRIVADO:

Es el dato que por su naturaleza intima o
reservada soOlo es relevante para el
Titular.

DATOS SENSIBLES:

Se entiende por datos sensibles aquellos
que afectan la intimidad del Titular o cuyo
uso Indebido puede generar su
discriminacion, tales como aquellos que
revelen el origen racial o etnico, Ia
orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de
derechos humanos © que promueva
Intereses de cualquier partido politico o
gue garanticen los derechos y garantias

de partidos politicos de oposicion, asi
como los datos relativos a |la salud, a la
vida sexual y los datos biometricos.

ENCARGADO DEL
TRATAMIENTO:

Persona natural o juridica, publica o
privada, que por si misma o en asocio con
otros, realice el Tratamiento de Datos
Personales por cuenta de COASMEDAS.
Los contratistas, proveedores y aliados
destinatarios de esta politica pueden
tener esta calidad y al adquirirla, tendran
a obligacion de cumplir con esta politica y
os deberes que ella contempla.

RESPONSABLE DEL
TRATAMIENTO:.

Persona natural o juridica, publica o
privada, que por si misma o en asocio con
otros, decida sobre |la base de datos y/o el
Tratamiento de los datos, en este caso

COASMEDAS.

TRATAMIENTO:

Cualquier operacion o conjunto de
operaciones sobre datos personales,
tales como la recoleccion,
almacenamiento, uso, circulacion o
supresion.

TRANSMISION:

Comunicacion de los datos para que el
Encargado realice el Tratamiento por
cuenta del Responsable.

TRANSFERENCIA:

Comunicacion de Datos Personales entre
Responsables del Tratamiento; es decir,
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entre un Responsable ubicado en el gue se encuentre bien sea fuera o dentro
territorio colombiano y un Responsable del pais.

V. PRINCIPIOS APLICABLES AL
TRATAMIENTO DE DATOS PERSONALES

Para el Tratamiento de Datos Personales en COASMEDAS, sus trabajadores, contratistas,
proveedores, aliados aplicaran los siguientes principios:

FINALIDAD:
El Tratamiento de los Datos Personales recogidos debe obedecer
a una finalidad legitima, este objeto del tratamiento debe ser
iInformado al Titular.

g:"

LIBERTAD:

El Tratamiento de los datos personales solo puede llevarse a cabo
con el consentimiento, previo, expreso e informado del Titular. Los
Datos Personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento.

CALIDAD:

La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. No sera
efectuado el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

TRANSPARENCIA:

En el Tratamiento debe garantizarse el derecho del Titular a
obtener de COASMEDAS en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le
conciernan.
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ACCESO Y CIRCULACION RESTRINGIDA:

El Tratamiento de los datos personales se sujeta a las
disposiciones de la ley y la Constitucion. Los datos personales, no
podran estar disponibles en internet u otros medios de divulgacion
O comunicacion masiva, salvo que el acceso sea tecnicamente
controlable para brindar un conocimiento restringido solo a los
Titulares o terceros autorizados.

SEGURIDAD:

La informacion sujeta a Tratamiento por parte de COASMEDAS
se debera proteger mediante el uso de las medidas tecnicas,
humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, perdida,
consulta, uso o acceso no autorizado o fraudulento.

CONFIDENCIALIDAD:

Todas las personas que intervengan en el Tratamiento de Datos
Personales estan obligadas a garantizar la reserva de la
iInformacion, inclusive después de finalizada su relacion con
alguna de las labores que comprende el Tratamiento.

V. TRATAMIENTO DE DATOS PERSONALES

a. INFORMACION PERSONAL QUE SE RECOPILA

COASMEDAS recolecta Datos Personales publicos, privados, semiprivados, sensibles
(previa autorizacion) y publicos de nifios, nifas y adolescentes (previa autorizacion de sus
representantes legales).

Los Datos Personales son recolectados a través de formularios fisicos, formularios web,

aplicativos moviles, llamadas telefonicas, cookies, redes sociales (WhatsApp), camaras de
video, sistemas biometricos y correos electronicos.

b. TRATAMIENTO

COASMEDAS hace Tratamiento de datos personales mediante las siguientes acciones:
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1. Recoleccion: COASMEDAS obtiene la informacién a través de diferentes

actividades relacionadas con su actividad comercial, y las obligaciones que tiene
como empleador. La informacion se solicita de manera directa al Titular.

Los instrumentos que utiliza COASMEDAS para la recoleccion de la informacion
cuentan con la autorizacion del Titular para el Tratamiento de los datos personales.

2. Almacenamiento: La informacion personal se almacena por COASMEDAS

o los encargados, en archivos fisicos o digitales y para ambos casos, se encuentran
establecidos controles de acceso a la informaciéon, con las medidas de seguridad

fisica, técnicas y administrativas que garanticen el acceso y circulacion restringida
de los datos recolectados. El tratamiento de datos con encargados estara regulado

por el contrato de transmision de datos que impone obligaciones de seguridad a
estos terceros.

3. UsO: La informaciodn y los datos que tiecne COASMEDAS se usan para el envio
de informacion comercial y promocional; envio de informacion acerca de los
servicios y eventos; medir el nivel de satisfaccion; llevar registro de los trabajadores,
proveedores y aliados; llevar registro y control de la ndmina; llevar registro y control
de los pagos a contratistas y proveedores; controlar la contratacion de personal;
gestion contable, fiscal y administrativa; gestion de proveedores, aliados vy
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contratistas; relaciones laborales y condiciones de trabajo; entre otras que se
sefialan en las finalidades del Tratamiento.

4. Circulacion: Los datos personales recolectados circulan internamente dentro

de COASMEDAS de manera restringida, de acuerdo con los usos y finalidades para
las cuales fueron recolectados. No obstante, puede incluir informacion del Titular en
las plataformas que utiliza para la prestacion de servicios, como pueden ser: listado
de correos electronicos y boletines, envio de informacion al celular, esta informacion
se trata se acuerdo con las normas de transmision, encargo y tratamiento de datos
gue rigen a nivel legal y de acuerdo con lo establecido en |la presente politica.

D. Sugresion: La supresion de la informacion personal, se realiza una vez se

haya cumplido la finalidad y cerrado el ciclo de tratamiento para el cual fueron
autorizados los datos por el titular, o en los casos en los cuales el Titular de la
informacion solicite la eliminacion de la informacion, siempre y cuando la Ley lo
autorice.

FINALIDAD DEL TRATAMIENTO DE
DATOS PERSONALES

TRABAJADORES

COASMEDAS podra hacer uso de los Datos Personales de sus empleados para:

Desarrollar el proceso de seleccion, evaluacion y vinculacion laboral incluida Ila
consulta y verificacion de referencias l|aborales, educativas, personales vy
antecedentes judiciales y disciplinarios’.

Soportar procesos de auditoria interna o externa.

Llevar a cabo capacitaciones, acreditaciones, actualizaciones.

Registrar la informacion de empleados y/o pensionados (activos e inactivos) en las
bases de datos.

Ejecutar la relacion contractual incluido el pago de obligaciones contractuales y
llevar a cabo los tramites necesarios para la ejecucion del pago.

L.

Las hojas de vida se gestionaran garantizando el principio de acceso restringido. Las hojas de vida que

no sean seleccionadas se regresaran al Titular de la informacion, y en caso de no lograr devolverlas, se
procedera a suprimirlas de las bases de datos en las que se encuentren.
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13.

14.

15.

16.

COASMEDAS

Enviar reportes de informacion a las entidades que forman parte del sistema de
seguridad social integral y demas entidades por las cuales se provean beneficios al

trabajador o se cumplan obligaciones legales.

Consultar y acceder a los Datos Personales para gestionar la transcripcion de
incapacidades o la generacion de reportes ante las ARL, COPASS o todas aquellas
que las sustituyan en cumplimiento de la normatividad relacionada con seguridad
social y con seqguridad y salud en el trabajo.

Ejecutar actividades de comunicacion, registro, acreditacion, organizacion,
actualizacion, aseguramiento, procesamiento, investigacion, seguridad, planeacion,
mejora, tramitacion de defensa juridica y gestion de las actuaciones derivadas de la
relacion laboral.

Finalizada la relacion laboral, la emision de certificaciones relativas a la relacion del
Titular del dato con COASMEDAS, asi como la clasificacion, almacenamiento,
archivo de los Datos Personales conforme a lo establecido en las normas legales, y
el envio de informacion a autoridades administrativas o judiciales que lo soliciten y
de interes al Titular del dato.

Suministrar, compartir, enviar o entregar sus Datos Personales a empresas filiales,
vinculadas, o subordinadas de COASMEDAS ubicadas en Colombia o cualquier
otro pais para dar cumplimiento a las obligaciones establecidas en la relacion
contractual o para llevar a cabo cualquiera de las actividades aqui senaladas.

Llevar a cabo todas aquellas actividades en las cuales se relacionan o vinculan los
empleados y sus familiares con COASMEDAS.

Transmitir datos donde se encuentren los centros de datos del proveedor del
servicios de plataformas basadas en tecnologia en la nube utilizado por
COASMEDAS y entregar los Datos Personales al proveedor del servicio, quién en
ese evento actuara como Encargado del Tratamiento.

Utilizar los datos con fines de seguridad de las personas, los bienes y las
instalaciones de COASMEDAS y como prueba en cualquier tipo de proceso ante
una autoridad policial, judicial o administrativa.

Enviar publicidad sobre los productos y servicios ofrecidos por COASMEDAS.

Usar los Datos Personales en campanas de comunicaciones internas de
COASMEDAS, siempre y cuando expresa y voluntariamente el Titular decida
participar.

Participar en estrategias, campanas y pruebas piloto de productos y/o servicios de
COASMEDAS relacionados con temas digitales, mejoras en procesos o nuevos
productos, siempre y cuando expresa y voluntariamente el Titular decida participar.
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PROVEEDORES, ALIADOS, CONTRATISTAS Y SUS EMPLEADOS

COASMEDAS podra hacer uso de los Datos Personales de proveedores, aliados,
contratistas y empleados de estos para:

VIIL.

1

2.

10.

11.

Llevar a cabo procesos de seleccion, contractuales o relacionados con estos.
Ejecutar las relaciones contractuales, precontractuales y comerciales.

Llevar a cabo los tramites necesarios para el pago obligaciones contractuales.
Llevar a cabo capacitaciones, acreditaciones, actualizaciones.

Llevar a cabo todas las actividades necesarias para la efectiva provision de
productos y servicios y el cumplimiento de obligaciones contractuales.

Llevar a cabo actividades de comunicacion, registro, organizacion, actualizacion,
tramitacion, control, acreditacion, aseguramiento, seguridad, estadistica, reporte,
defensa juridica y gestion de las actuaciones.

Suministrar, compartir, enviar o entregar sus Datos Personales a empresas filiales,
vinculadas, o subordinadas de COASMEDAS ubicadas en Colombia o cualquier
otro pais para dar cumplimiento a las obligaciones establecidas en la relacion
contractual o para llevar a cabo cualquiera de las actividades aqui senaladas.

Transmitir los datos a los paises donde se encuentren los centros de datos del
proveedor del servicio de plataformas basadas en tecnologia en la nube utilizado
por COASMEDAS y entregar los Datos Personales al proveedor del servicio, quien
en ese evento actuara como Encargado del Tratamiento.

Utilizar los datos con fines de seguridad de las personas, los bienes y las
instalaciones de COASMEDAS vy ser utilizados como prueba en cualquier tipo de
proceso ante una autoridad policial, judicial o administrativa.

Expedir las certificaciones contractuales solicitadas por los contratistas o por los
entes de control.

Enviar publicidad sobre los productos y servicios ofrecidos por COASMEDAS.

VIDEOVIGILANCIA
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